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摘　要：随着“电网新基建”方针的确立及加速推进，现代电网已日趋复杂化，影响电网规划及发展的指

标及内外部因素众多，准确评估和评级电网的发展状态将有助于把握其发展规律。因此，结合现有的指

标，综合内外部影响因素，提出了电网发展诊断的改进模糊评价模型并开展电网评级研究。首先分析并归

纳电网发展各方面的重要指标参数，然后构建动态评价指标体系，并应用隶属度函数法及聚类分析法挖掘

其关于各状态的趋势特征，最后应用隐马尔可夫模型进行综合评级。应用电网实际数据进行了算例分析，

表明评级结果符合实际，有助于把握电网发展的动态规律。
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0    引言

随着建立坚强智能电网、打造全球能源互联

网，推进电网新型基础设施建设等宏观发展方针

的提出 [1]，电网在中国创新发展的历程中定位日

趋重要。随着人工智能等新兴技术的成熟、各类

型新能源渗透率的提高，电网内部特性变得愈发

复杂，局部特征难以捕捉，整体状态难以定论，

通过评价手段合理衡量电网发展状态以指导未来

发展愈发关键。评价电网发展同经济、社会发展

息息相关，利用丰富的相关数据 [2] 完成对电网发

展状态的科学评价，不仅能掌握电网的宏观发展

规律，寻找电网未来发展的内在驱动力，而且能

针对发展的局部薄弱环节，提出针对性建议。因

此，研究适应当前发展节奏下的综合评价方法十

分必要。

电网发展诊断正逐步受到电网公司及科研单

位的重视，已开展相关研究，但仍比较少。目

前，面向小范围电网或局部特征的综合评价应用

已较广泛，但尚未形成一套完整的电网发展诊断

评价体系。文献 [3] 由技术和经营层面构建了地

区电网发展水平诊断指标体系，并运用比较分析

法进行诊断评判。文献 [4-5] 分别由宏观的电网内

外部及微观的经济、社会、环境等方面，构建了

早期地市级电网的发展水平评价体系。文献 [6]

建立了更加细致的内部指标划分，包含协调调

度、发电水平、用电水平，甚至从公司经营视角

提出电力发展潜力，构建了电网发展水平三级评

价体系。构造全方位且兼顾点面的评价指标体系

对电网发展诊断问题十分关键 [7-8]。关于评价方法

在电力系统中的研究，已经具有充足的工作 [9]，

文献 [10-11] 分别采用了 Delphi、改进 G1、均衡主

成分等方法针对不同的电网评价场景处理指标的

主、客观权重。与上述方法相似的还有利用层次

分析法 [12] 评估新能源接入省级电网效率效益，灰

色关联度法 [13] 对项目安全后评价，或组合其他算

法以在评价过程中考虑不确定因素的影响 [14]，上

述工作都属于静态综合评价，研究重点在于指标

权重的确定。而对电网发展的研究需体现时间

性，属动态评价范畴。动态评价在静态评价的基

础上发展而来，时间权重的确立也是另一重点 [15]。

文献 [16-17] 完成了对各时间截面下的评价分析，

但未综合考虑全时序下的整体分析结果，其中，

文献 [16] 从低碳角度构建电网建设规划模型，文
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献 [17] 由多算子层次模型优化评价结果。关于时

间权重的确立，文献 [5] 在前述评价基础上研究

了基于信息熵的时间权重，完善了考虑发展动态

的评价环节。文献 [6] 对省级电力发展水平进行

了横向和纵向截面的量化比较，但在指标确定及

体系构建上仅考虑不同对象的“求同”，未考虑

到“存异”，结果具有局限性。

总结发现，电网发展诊断的指标体系建立将

与评价方法相互影响。关于评价体系，现有研究

已经考虑其多角度、全面性的特性，但指标动态

增减对评价体系的影响总被忽略。电网新基建发

展方针的推进将促使电网数字化形态升级，反映

电网发展状态的指标应不断增加，故其未能考虑

各年指标增减的影响。在综合评价方法上，静态

评价问题的权重计算已有诸多研究，大量文献研

究尝试对主、客观权重的合理确定，并提出创新

的结合方法，以极大削减不确定因素对评价结果

造成的影响。实际上，在静态评价比较各地市综

合评价的过程中，通过优化权重的手段仅能修正

评价目标的分值排序，并未获得直观的优劣结

果。如评价结果中 A=91 分高于 B=89 分，仅能获

取排序，无法获知其实际优劣状态。

鉴于此，本文延续传统综合评价的框架，对

电网发展诊断的问题进行了研究。首先建立比较

完备的动态评价指标体系，构建三层级体系结构

以克服电网成长过程中造成的指标增减影响。其

次，利用主成分法融合三级指标；然后通过分析

二级指标集合，构建合适的隶属度函数，表达其

关于各状态的趋势程度，并利用聚类分析方法获

取其趋近类型；进而通过隐马尔可夫模型挖掘不

同时刻下趋势类型背后的实际电网发展等级，对

省级电网的发展进行动态综合评价。最后利用所

提的改进模糊评价模型对电网实际时序数据进行

计算和分析。 

1    电网发展诊断动态评价指标体系构建

指标评价体系属综合评价研究的基础，结构

是否合理对评价结果的参考意义有决定性影响。

其构建过程受指标选取与排列方式影响。故在构

建前需对电网发展等相关因素展开分析。

电网新基建的加速推进将伴随着各项新技

术、新设备的完善与普及，如分布式能源、可再

生能源类指标的引入，电力改革和电价核算类指

标的变化，及其在时间、空间上的发展变化。因

此，构建电网发展诊断的指标评价体系应全面考

虑涵盖行业本身的内在情况与经济、能源、社会

环境等外在状况。同时，考虑电网发展，调整指

标结构，提高评价体系的适用性，以满足未来评

价的需要。

鉴于上述分析，本文拟采用经典的三级指标

体系（目标层 -控制层 -指标层）对电网发展状态

进行描述 [6,16]。利用目标层 -控制层的关系表现电

网整体发展状态与各方面状态的关系。在控制层-
指标层，拟打破其传统的固定结构，以动态的指

标层反映基础评价指标随评价时间截面变化而调

整的动态特性。 

1.1    指标的选取

在国网经研院最新发布的《电网发展诊断分

析指标体系（2018 年版）》《电网发展诊断分析

大纲》中，以电网发展协调、安全、质量、效

率、经营与政策 6 个方面，共计百余项基础指标

描述电网发展状态。该体系经过逐年完善，已具

备详尽的指标构建模型且辐射面广泛，明确了电

网发展与经济发展、环境影响间紧密的耦合关

系，可适用于电网发展诊断的指标构建。

本文聚焦于电网发展的诊断，拟对电网发展

进行目标时序下的动态综合评价研究。而传统动

态综合评价以静态评价方式为基础，其固定的评

价体系往往忽略了电网成长不同时刻下存在的

差异。

因此，基于上述资料与分析，本文通过研究

各省市电网发展的时空特性，并结合现有文献对

电网发展诊断评价指标体系的研究成果 [4-13,18-20]，

同时采纳专家评价意见与数据获取情况，综合考

虑上述内容以构建三级指标体系，如图 1 所示。

其中，三级指标的筛选 [4] 遵循一致性原则、独立

性原则、可比性原则。由图 1 可知，指标层表现

了三级指标数量随电网发展而产生的增长变化，

反映了电网发展的时空差异性，包括最大数额等

三级指标 88 项，在图 1 中以矩形的面积变化表

示。关于电网评价的基础指标研究已较为充足，

逐步规范了指标算式，为本文面向电网发展整体

视角下的指标广泛选取提供了支持，现列举其中
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部分指标定义：以电网发展安全为例，“N−1 通

过率”为某一电压等级电网主要输变电元件（不

考虑母线）满足 N−1 标准的比例；“同塔双回线

N−2 通过率”为某一电压等级同塔双回线中满足

N −2 的线路比例；“安全隐患”是指电网在

N−2、N−1−1 等特殊故障方式下可能发生特别重

大事故、重大事故、较大事故、一般事故的隐患

的数量。以电网发展质量为例，“变压器 /线路停

运率”为反映各电压等级变压器 /线路的强迫停运

统计比例；“自动化率”反映综合自动化变电站

配置比例。控制层由电网发展的速度与规模、电

网发展的安全与质量、电网发展的效率与效益、

企业经营与政策 4 类二级指标构成，涵盖发电、

输电、负荷的基本环节，同时考虑了经济、政

策、环境的交互影响，表现了电网本身的发展潜

力与多方协调性。目标层由预警、亚健康、健康

3 种诊断状态构成，各状态为考虑电网全时序下

各二级指标在某评价时刻的综合发展水平体现，

也是对综合评价结果的直观表示形式。预警状态

表明电网明显处于较差的发展水平，电网各方面

发展出现显著的不协调情况导致短板效应的出

现。亚健康状态代表电网处于中庸的发展水平，

各项二级指标值将集中于评价分数的中位数周

围，值得引起调控规划人员的注意，以把握电网

未来朝健康发展的趋势。健康状态反映了电网综

合发展呈最优状态，电网各方面及整体协调性都

处在最优水平。
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图  1   三层动态指标体系结构

Fig. 1    Architecture of three-level dynamic index system
 
  

1.2    三级指标标准化处理

电网发展诊断的综合评价所涉及的指标数量

庞大，为消除多类型指标量纲不同造成的影响，

需首先对三级指标集进行标准化处理 [21]。随着电

网各项技术的发展，其各静态时刻下三级指标数

量不尽相同，应参与电网评级诊断工作的指标数

将动态增长。进行标准化之前需对指标类型进行

分析，采用适配的标准化公式处理。

对于极大型指标，如发输配环节的电源装机

增长率、售用电增长率及经营环节的人均输配电

线路长度等，都属于指标值越大反映发展效应越

好的指标，即

x1
i j =

x0
i j−min

i
x0

i j

max
i

x0
i j−min

i
x0

i j

（1）

x0
i j x1

i j

x0
i j

x0
i j

式中： 为标准化前的指标元素； 为标准化后

的指标元素；min 表示同类指标值中的最小

值；max 表示同类指标值中的最大值。

对于综合线损率，环境类的碳排放、硫排放

量及经营环节的单位输配电成本、资产运维费用

等，都属于极小型指标，其物理意义同极大型恰

好相反，即

x1
i j =

max
i

x0
i j− x0

i j

max
i

x0
i j−min

i
x0

i j

（2）

而对于合格型指标，如重大事故、较大事故

等安全隐患类指标，根据是否超出规定限额将其

标准化更加合理。故本文引入 0−1型处理，即

x1
i j =

1, x0
i j＞ξ

0, x0
i j≤ξ

（3）

x1
i j(t) ξ

因为指标在各评价时间截面取值不同，所以

利用 来进行表示，其中 表示安全阈值。指标

集合将在空间呈现为逐时变化的时序立体数

据表 [22]。 

1.3    基于 PCA 的指标融合

动态综合评价旨在量化评价目标的动态成

长，但目前的研究实质为多次静态综合评价结果

的加权集结，其任意时刻下评价体系不变。而本

文研究的电网发展问题，将考虑电网发展造成的

基础指标增减影响，这须打破传统评价体系的固

定结构，相应影响静态指标的权重确定问题。

目前权重计算的方式可分为主观法、客观

法、主客观结合法三大类，已有较成熟的研究基

础。但动态指标体系的三级指标在不同时刻下的

指标数量不一定相同，再通过对不同时刻分别进
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行权重计算的方式将出现评价计算时指标维度不

同的问题，同时导致对整体评价方向的影响。因

此，引入主成分分析法（ principal  component
analysis，PCA）将不同时间截面上数量不同的三

级指标进行分步融合，使其转换为数量统一的二

级指标，以将不同时刻的三级指标集结问题置于

同维度解决，同时尽可能考虑到电网发展带来的

指标变化。

PCA 是多元统计分析中经典方法之一 [23]。该

方式能在保留基础指标所反映关键信息的同时规

避各时刻下指标集结对整体评价结果的影响。各

主成分融合所取权重直接为对应主成分的方差贡

献率。 

2    改进模糊综合评价模型
 

2.1    模糊综合评价模型

模糊综合评价方法 [24] 是本文开展电网发展诊

断研究工作的重要手段，其关键是通过模糊数学

的隶属度理论来描述评价目标的多种受限因素。

根据本文所建立的三级指标体系，融合后的电网

发展二级指标将参与本节的模型计算。其具体数

学思路简述如下。

P =
{
x2

j | j = 1,2, · · · , Q}
x2

j S = {s1, s2, · · · , sk}
x2

j

（1）利用某种模糊函数映射将含有 Q 个二级

指标的评价目标 映射到对指

标具有 种评级的状态集 ，其中

表示经过融合处理的二级指标；

A = (a1,a2, · · · ,an)

（2）采取某种主观法或客观法赋权评价目标

在该场景下的模糊权重向量 ；

S ◦ A
⌢

Mn = (m1,m2, · · · ,mk)

（3）采用某种合理的算子方式集结 ，以

获取最终隶属度向量 ；

（4）依据最大隶属度原则，综合评分等方式

排序各评价目标以获得最终评价结果。

f̂

M̂n = (mn1,mn2, · · · ,mnk),n = 1,2, · · · , J

不难看出，模糊综合评价方法的核心由选择

合适的模糊映射方式 及确定合理的模糊权重向

量 A  2 方面构成。在确定合适的模糊映射方式

环 节 ， 通 过 对

电网的特性进行分析，并结合电网发展诊断二级

指标的统计特征来选择相应的隶属度函数，可以

使评价更具合理性；关于模糊权重 A 的确定，针

对电网发展诊断需具有的全面性、动态性要求，

本文引入马尔可夫理论，采用概率模型替换传统

的权重集结方式，依据隶属度矩阵的特征对电网

发展等级进行概率性判定。 

2.2    隶属度矩阵特征分析

隶属度函数兼并了模糊概念的特性及不确定

性的量化，可作为电网评价指标与评级计算间实

现相应数学运算和处理的桥梁。其函数的选择、

建立与评价目标模糊度的描述准确性息息相关。

本文针对电网发展动态进行诊断评级，希望各指

标值在不同等级间隶属程度明显，故选用岭型函

数作为各等级间隶属度函数，如图 2所示。

⌢

Mn = (mn1,mn2, · · · ,mnk),

n = 1,2, · · · , J

由图 2 可看到偏小、偏大、偏中间型 3 组岭

型隶属度函数大致分布情况。由其构成的隶属度

分段函数，不仅可以体现各偏好类型下具有的较

强趋势情况，还能将各偏好类型隶属度区间化，

因而适用于划定电网发展等级。通过上述研究分

析，可以确定隶属度函数参数，进而得到电网发

展诊断二级指标隶属度向量

，其中 mnk 表示该指标隶属于各状态

的程度值，J 表示该评价时间截面下二级指标的

数量。此时电网实际发展状态与二级指标之间的
 

a) 偏小岭型函数分布 b) 偏大岭型函数分布 c) 偏中间岭型函数分布

1 1 1

MMM

O a1 a2a1+a2

2
X O a1 a2a1+a2

2
X O a1 a3 a4a2 X

 

图  2   岭型隶属度函数模糊分布

Fig. 2    The fuzzy distribution of ridge function
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不确定性描述可由隶属度矩阵完成。利用聚类分

析思想对隶属度矩阵分析，可以进一步挖掘电网

发展动态规律。同时，聚类结果进一步表征了二

级指标与综合评级结果的相关性。通过对电网发

展二级指标类型的分析，其具有独立性、相似

性，因此可以沿用子空间聚类的思想，采用隶属

度向量范数式进行聚类分析，使其组内平方和最

小，即

min E =
c∑

i=1

∑
m∈Ci

∥∥∥∥∥∥∥∥∥∥ ⌢Mn

∥∥∥∥∥− 1
|Ci|
∑

m∈Ci
m
∥∥∥∥∥2

2

（4）

式中：Ci 为各观测值类型中心。依据上述工作将

获得电网发展在任时刻下的隶属度矩阵特征，可

由隐马尔可夫模型进一步挖掘各时刻下不同指标

所反映的整体状态。 

2.3    基于隐马尔可夫的评价模型

隐马尔可夫模型可以推导出非平稳时间序列

中存在的关系，并利用概率统计方式进行预测 [25]，

目前已经广泛应用于电网如故障检测，电力系统

预测 [26-27] 等问题中。隐马尔可夫问题可分为学

习、评估、预测 3 类 [28]，在模型构建环节常采用

前向、后向，Baum-Welch 等算法计算模型参数。

其中，Baum-Welch 算法属于期望最大化算法，其

目标是在已知观测序列情况下求得模型参数，以

使得观测序列的条件概率最大 [29]。隐马尔可夫理

论能深入挖掘指标背后反映的评价目标整体状

态，其模型结构也同综合评价结构类似。因此，

若利用概率模型推演指标评价的过程，取代依

靠权重集结的数理统计方式，能更好保留传统

评价过程中忽略的不确定性，使评价结果更符合

实际。

首先简要回顾一下隐马尔可夫模型基础参数

及概念，搭建电网发展诊断评级模型为

λ = (AN×N ,BN×v,πN×1) （5）

θt

(θ1, θ2, · · · , θT )

式中：N 表示电网发展等级种类；在模型中一般

由 表示各等级，研究电网发展等级全时序列可

表示为 ，其中 T 代表时序评级长度，

时刻 t 依据时序数据的时间单位决定。隐马尔可

夫计算过程的每一步骤被称为状态，由于本文对

电网发展动态进行评价，故马尔可夫过程的每一

{O1,O2, · · · ,OT }

P(S t+∆t = θ j|S t = θt),1≤i, j≤N

πN×1 = {πi}
πi = P(S 1 = θt),1≤i≤N

λ(A,B,π)

步骤同时刻相对应，由 St 表示当前时刻 t 的马尔

可夫状态。隐马尔可夫模型观测值由观测序列

表示，代表每时刻电网处于某发展

等级下的观测结果。其中，A 为状态转移概率矩

阵，各元素分别代表 ，

对应电网不同时刻的等级变化趋势。B 为观测概

率矩阵，各元素分别对应电网处在不同等级下输

出各类型观测值的概率。 代表初始状态

矩阵，各元素分别代表 ，表

示电网发展综合评价起始时刻电网所处各等级的

估计概率。本文利用 Baum-Welch 算法迭代计算估

计模型基础参数，其计算过程由式（6）和式（7）

表示，以构建 隐马尔可夫模型。基于隐

马尔可夫模型的综合评级过程如下。

A0,B0,π0→ λ0（1）初始化模型各参数 。

αt(i)

O = {O1,O2, · · · ,Ot} βt(i)

O = {Ot+1,Ot+2, · · · ,OT } θt

（2）利用式（6）（7）迭代计算并更新隐马

尔可夫模型参数。其中 是总观测序列 Ot 中的

前向序列部分 时刻， 是余下

的后向序列部分    ，状态 处

在 t 时刻。

P(O|S )

Aiter,Biter,πiter

（3）迭代计算 ，当满足停止条件时输

出 ，完成隐马尔可夫模型构建。

（4）利用动态规划法求取二级指标隶属度矩

阵所反映的电网发展诊断等级序列。

ai j =

T−1∑
t=1

ζt(i, j)
/T−1∑

t=1

γt(i)

b j(k) =
T∑

t=1,Ot=vk

γt( j)
/ T∑

t=1

γt( j)

πi = γ1(i)

（6）



γt(i) =
αt(i)βt(i)

N∑
j=1

αt( j)βt( j)

ζt(i, j) =
αt(i)ai jb j(Ot+1)βt+1( j)

N∑
i=1

N∑
j=1

αt(i)ai jb j(Ot+1)βt+1( j)

（7）

基于上述思路，本文提出基于电网发展诊断

的改进模糊评价模型，其诊断工作的流程如图 3
所示。
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图  3   电网发展诊断整体框架

Fig. 3    The overall framework for power grid
development diagnosis

 
  

3    算例分析

本文以沿海省份的实际历史数据为研究对

象，数据时间为 2010—2017 年。采用所提改进

模糊评价模型对其中某省的电网发展进行动态综

合评级分析。 

3.1    指标整理

原始数据主要来源于国网经研院。参考本文

提出的指标体系进行计算，三级指标分别隶属于

电网发展速度与规模（SS）、电网发展安全与质

量（SQ）、电网发展效率与效益（EB）、企业经

营与政策（MP）4 个二级指标下。实际参与算例

的指标情况由表 1 统计，由各年的总指标统计值

可见其逐年增长态势。通过前述分析，首先对原

始指标标准化处理，以消除指标间量纲的不同，

且将多元指标进行类型上的统一；再利用多次主

成分法将三级指标融为对应各时刻下的二级指标

值。通过三级指标间融合，可将数据包含的评价

信息最大化折射至二级指标中。同时使评价体系

由动态转为静态。

图 4 描述了该省电网各二级指标值的时序变

化，由任一曲线特征可以得到对应方面的时序发

展特性，获得单时间截面下的静态评价结果。如

该省电网除安全与质量方面，其余二级指标都于

2016 年达到全年发展的最大值，反映了该省于

2015—2016 年发展优异。而电网整体发展的状

态由这 4 个方面耦合体现，需进一步分析二级指

标集与评价目标间的映射关系。
 

  
速度与规模； 安全与质量； 效率与效益； 经营与政策
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图  4   该省电网二级指标时序图

Fig. 4    Sequence diagram of the provincial
secondary indexes

 
  

3.2    隶属度特征计算

通过前文讨论及指标分析研究，确定岭型分

布隶属度函数来描述二级指标与各等级的模糊关

系。本文预设电网实际状态数量为 N=3，分别代

表电网发展等级处于“健康”“亚健康”“预

警”。表 2 以该省 2015 年为例展示了电网发展二

级指标隶属度计算结果。不难看出，不同二级指

标隶属度向量表示对各状态不同的趋近程度，包

含了状态间转移的趋势影响。其中，利用最大隶

属度准则判断 [29]，可知效率与效益比速度与规

模、经营与政策两方面趋近于更好状态。针对电

 
表 1   指标数量

Table 1    The value of each index

年份 SS SQ EB MP 总指标

2010 8 15 17 22 62

2011 8 15 18 23 64

2012 8 15 18 23 64

2013 8 15 19 23 65

2014 8 15 23 23 69

2015 12 15 23 23 73

2016 17 19 23 23 84

2017 18 19 26 24 87

 
表 2   2015 年该省电网发展二级指标隶属度

Table 2    The secondary index membership of the provin-
cial power grid development in 2015

类型 速度与规模 安全与质量 效率与效益 经营与政策

预警 0.653 7 0 0 0.311 5

亚健康 0.346 3 0.862 4 0 0.688 5

健康 0 0.137 6 1 0
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网发展的整体状态，当前时间截面的实际状态由

4 个二级指标构成的隶属度矩阵耦合体现，故无

法直接判别比较。

考虑电网发展本身具有规律的特性，故利用

聚类分析法挖掘全时序下电网处在每时刻截面的

隶属度矩阵特性，以获得电网整体的实际状态趋

势，将聚类结果以观测值Ⅰ、观测值Ⅱ、观测值

Ⅲ、观测值Ⅳ表示。各观测值类型代表与实际状

态的趋近类别。其中，属于观测值Ⅳ的二级指标

隶属度矩阵具有趋近更好状态等级的最大概率，

趋近于最差等级的最小概率，观测值Ⅲ、观测值

Ⅱ在趋近程度上依次减小，观测值Ⅰ则具有趋近

于最差状态的最大概率，同观测值Ⅳ相反。算例

结果如表 3所示。
 

  
表 3   该省电网二级指标隶属度特征模式

Table 3   The membership characteristics of the provincial
power grid secondary indexes

年份 2010 2011 2012 2013 2014 2015 2016 2017

矩阵特征观测值 Ⅰ Ⅱ Ⅰ Ⅰ Ⅱ Ⅲ Ⅳ Ⅲ
 
 

通过上述聚类分析，已将二级指标对各状态

等级的趋近程度完成最大程度挖掘并表现，实现

由传统的评价分值排序至评级划分的转变。各观

测值类型包含了与不同状态等级的映射关系，也

具有序列特性，可构成隐马尔可夫模型的观测序列。 

3.3    隐马尔可夫模型计算

θ1、θ2、θ3

通过前述小节的隶属度矩阵特征划分，一定

程度上揭示了隐藏在指标后的实际电网发展状态

与二级指标集之间的关系，最后利用隐马尔可夫

模型挖掘全时序下二级指标集所处的发展等级。

将马尔可夫模型隐藏状态确定为 ，代表

电网发展所处的预警、亚健康、健康等级。利用

Baum-Welch 算法，获得隐马尔可夫模型参数，如

图 5 所示。经过分析可以确定隐马尔可夫模型的

隐藏层所代表状态的实际含义。

构建隐马尔可夫模型的状态转移概率和观测

概率如图 5所示。图 5a)状态之间的变化具有以下

特点。（1）该省电网发展状态由预警转移至亚

健康有较高的转移概率，达到 46.65%。（2）当

该省电网处于亚健康时，未来维持该状态的概率

为 40.81%；而未来跌回至预警状态的概率略大于

转移至健康的概率。（3）当该省电网实际处于

健康时，具有较高的概率维持当前状态；未来转

移至亚健康的概率是转移至预警等级的 2倍。
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图  5   转移概率矩阵与观测概率矩阵

Fig. 5    The hidden state transition probabilities and
observation probabilities

 
 

各状态之间的转移概率符合实际意义：（1）由

亚健康状态往高或低转移的概率均衡，且由预警

状态易恢复到亚健康状态，当处于健康状态时易

保持当前状态，且下滑至亚健康状态的概率略低

于维持当前状态概率。各状态变化转移明显具有

平滑性、连贯性、合理性。（2）预警往亚健康

及健康状态的高转移概率体现了电网公司每年对

电网规划诊断的合理把控。（3）各状态间跨等

级转移的概率较低，维持当前状态的概率较高，

体现了电网发展的惯性特征。以上的分析表明，

该参数有效地描述了电网发展特性，可以用来开

展电网发展诊断评级工作。

图 5b) 直观地展示了各状态与观测值之间的

关系：（1）当电网处于预警状态时，输出观测

值Ⅳ的概率接近于零。这表明电网处于预警发展

状态时的特征明显易辨识。（2）当电网处于亚

健康时易输出观测值Ⅱ，其概率为 56.45%；而电

网处于健康状态时，输出观测值Ⅳ与观测值Ⅲ的
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概率分别为 12.67% 与 43.96%。不难看出观测值

Ⅱ、观测值Ⅲ处于隶属度矩阵特征的中间类型，

同电网各级状态都具有一定的映射关系，可随状

态的转移而反映在输出观测值概率的变化上。随

着电网状态由亚健康向健康状态的好转，可见输

出相同类型观测值Ⅱ、观测值Ⅲ的概率发生了翻

转，符合实际。（3）当电网处于健康状态时具

有输出观测值Ⅳ较高的概率 23.86%，同时该值为

输出矩阵内各状态下输出观测值Ⅳ的最高概率，

具有唯一性。观测概率矩阵值符合实际意义：当

电网发展状态处于预警或健康的两极时分别具有

与之相对应的高概率出现的观测值结果，且当电

网发展处于中间状态时，概率分布反映了观测结

果与状态转移间的相关性。输出概率矩阵有效地

揭示了评价指标结果与电网实际状态划分之间的

概率分布情况。

通过上述分析研究，构建的隐马尔可夫模型

可以反映电网发展的实际情况、变化特征，可以

利用其对电网发展进行诊断评级。根据上述隐马

尔可夫模型，利用动态规划算法 Baum-Welch 可以

求取电网发展最大概率状态序列，对电网实际发

展进行诊断评级。同时，在本文动态评价体系的

基础上采用 G1-熵权法 [30] 的综合评价方法进行最

后的评价计算，其结果如表 4 所示。不难看出，

常规的综合评价优劣排序结果同本文判定的电网

发展等级相似。但在 2010 年与 2014 年的结果出

现了差异，综合评价分数较高的年份却处于预警

等级，通过分析可知 2014 年的效率与效益指标处

于往年最低值。综上所述，本文所提模型对电网

发展诊断提供了更直观、可视化的评级结果，且

能够兼顾指标优缺点对总体结果造成的影响，使

评价结果更科学。

该省电网逐年发展趋于平稳。根据二级指标

变化趋势对等级的动态变化展开分析，前 5 年电

网发展各方面不均衡，指标差异性大；尤其体现

在 2011 年电网发展速度与规模、安全与质量环节

处于最低值，短板效应导致电网发展处于预警

期。而近 3 年的健康发展等级明显体现在二级指

标集体较好发展，得益于公司的优化管理，同时

近年以来的电网诊断评估工作也起到了改善性作用。 

4    结论

加速推进电网新基建发展的背景下，为了实

现电网发展诊断涵盖全面、全时序，并能够合理

评价发展状态，改进评价体系及方法，提出发展

等级指标是本文的主要研究目标。本文的主要结

论有：（1）电网的飞速发展使其结构、运行方

式等都产生变化，同时也影响电网综合评价指标

的确立和选取。在电网发展诊断工作中，电网发

展的时空差异性反映在评价指标的增减上，利用

动态评价指标体系可考虑指标增减对评价结果的

影响，相比于固定指标结构考虑到更多信息，使

评价结果更切合实际情况。本文构建的动态指标

体系仍可适应未来评价研究。（2）目前综合评

价方法的研究聚焦于指标间的权重赋值问题，优

化结果局限于评价对象的评分排序。利用隐马尔

可夫模型对综合评价结果进行判定，用概率计算

的模式取代传统综合评价中依据权重以线性集结

各指标的方式，为综合评价提供新的思路。同

时，相比于传统评价下分值高低排序的方式也使

电网状态层次反映更加直观。（3）本文的算例

分析以某省历史数据为例，所得出的 8 年来实际

发展诊断的等级结果符合实际，有助于探寻其发

展态势变化规律并预测其未来变化趋势。所提的

电网发展分级指标有利于直观表示评价结果，同

时可用作新的指标参数辅助相关电网数字信息化

技术的顺利实现。

本文所提出的方法同样可以适用于时间步长

更小的分析，随着电网新基建发展进程中建设新

兴数字智能产业，未来将产生庞大数据、信息

 
表 4   该省电网发展诊断动态评级结果

Table 4    The dynamic rating results of the provincial grid
development diagnosis

年份 等级 分数 排序

2010 亚健康 0.418 338 7

2011 预警 0.418 316 8

2012 亚健康 0.527 509 4

2013 亚健康 0.476 916 5

2014 预警 0.452 437 6

2015 健康 0.584 019 3

2016 健康 0.701 269 1

2017 健康 0.568 638 2
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流，可以实现对电网发展状态更加精确的评估和

评级，实现对电网发展的态势感知。
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Information Entropy Based Multi-Source Power IoT Terminal Equipment Trust
Degree Evaluation Method

ZHAI Feng1, FENG Yun1, CHENG Kai2, CAI Shaotang3, YU Liying3, YANG Ting3
(1. China Electric Power Research Institute, Beijing 100192, China; 2. State Grid Hebei Electric Power Co., Ltd., Shijiazhuang 050021,

China; 3. School of Electrical and Information Engineering, Tianjin University, Tianjin 300072, China)

Abstract: Power Internet of things terminal (IoT) equipment is vulnerable to identity camouflage, information theft, data tampering
and other security threats. Traditional security methods can not resist the network internal attacks from damaged terminals. Trust
evaluation system is an effective mechanism to protect power IoT terminals from internal attacks. A trust evaluation method is
proposed based on information entropy for power wireless private network communication terminals. Firstly, the direct trust value is
estimated by the credibility model based on exponential distribution, and then the sliding window and forgetting factor are used to
update the direct trust value. According to the entropy theory, the uncertainty of direct trust value is measured, and the indirect trust
value is introduced to make up for the inaccuracy of direct trust judgment, and the judgment accuracy is improved through
comprehensive evaluation of both. Simulation results show that the proposed method can effectively resist switch attacks and
collusion attacks, and compared to the binomial trust management method and beta distribution based trust evaluation method, it can
better evaluate malicious terminals and normal terminals.

This work is supported by Science and Technology Project  of SGCC(End-to-End  Security  Threat  Analysis  and  Accurate  Protection
Technology of Ubiquitous Power Internet of Things, No.5700–201958466A-0-0-00).
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Improved Fuzzy Evaluation Model and Assessment of Power
Grid Development Diagnosis
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and Technological Research Institute Co., Ltd., Beijing 102209, China; 3. Economic and Technology Research Institute of State Grid Jiangsu

Electric Power Co., Ltd., Nanjing 210008, China)

Abstract: With the establishment and acceleration of power grid new infrastructure construction, the power grid is becoming
increasingly complicated. It is very important to correctly understand the development state of power grid. Therefore, an improved
dynamic fuzzy evaluation model is proposed for power grid development diagnosis, and corresponding rating assessment on power
grid development is carried out. Firstly, a dynamic evaluation index system is established based on an analysis of the important
indexes in all aspects of power grid development. Then, the trend characteristics of each state are analyzed by the methods of
membership function and cluster analysis. Finally, the hidden Markov model is used for the comprehensive rating of power grid
development. A case study is carried out with actual data of a provincial power grid, which shows that the rating results conform with
the actual status, and are helpful to understand the dynamic features of power grid development.

This  work  is  supported  by  Science  and  Technology  Project  of  SGCC（Research  on  Intelligent  Diagnosis  Analysis  and
Comprehensive Decision Technology of Power Grid Development Based on Data Drive, No.5102-201956310A-0-0-00）.

Keywords: power grid new infrastructure construction; power grid development diagnosis; dynamic assessment; fuzzy
comprehensive evaluation; hidden Markov model; principal component analysis
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